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Tr1 zakladni notace

e autentizace

— proces ovéreni identity (s pozadovanou
zarukou)

e autorizace
— prideleni privileqii, specifikace povolené
aktivity
 |dentifikace

— rozpoznani entity v predem dané mnoziné
uzivatelu
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Autentizace/identifikace
uzivatele

e Autentizace (verifikace)
— subjekt vyda prohlaseni o své identité — 1:1
 |dentifikace (prohledavani)

— subjekt nijak neproklamuje svou identitu

— systém prochazi vSechny zaznamy v
databazi, aby nasel shodu

—1:n

— podstatné narocnéjsi proces
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Autentizace dat/zprav

* SOUVISI S overovanim integrity
* bez pouziti kryptografie
— CRC apod.
— odhaluji pouze ndhodné chyby
e S pouzitim kryptografie
e umoziuje detekci umysinych chyb
— sdileny tajny symetricky kli¢
— pfeneseni hashe bezpednym kanalem
— klicovany has/MAC
— digitalni podpis
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Hashovani a autentizace dat

 komunikace kanalem s malou kapacitou:

— data poslana kanalem s vysokou pruchodnosti (napf.
email)

— Je spocitan hash téchto dat, vysledek je poslan jinym
kanalem (telefon, vizitka. ...)

— pfijemce znovu spodita hash pfijatych dat a vysledek
porovna s prijatym hashem

——
—)

prijemce

|

dokument
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Algoritmy digitalniho podpisu

e nejstarsi, hojné vyuzivany - RSA

« USA 1994 — soutéz o standard pro digitalni
podpis — vitez DSA - modifikovany algoritmus El-
Gamal, zalozeny na problému vypoctu
diskretniho algoritmu nad télesem Z,..

e K témto dvéma nejpouzivangjSim algoritmum
existuji varianty pracujici nad télesy eliptickych
kfivek EC-RSA, EC-DSA
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Digitalni podpis — delky klicu

e RSA

— 1977 — publikovan pfiklad, ktery byl povazovan za
bezpedény (vyuzival 64 a 65 bitové prvodisia)

— tento kryptosystém byl prolomen r. 1994

— 1999 — prolomeni 512b kryptosystému (bylo pouzito
nékolik stovek pocitacu po dobu 4 mésicu)

— V soucasné dobé jsou pouzivany delky klic¢l RSA a
DSA na télesem zbytkovych tfid (klasicka varianta) o
delce 2048 bitu.
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Digitalni podpis — casova slozitost

RSA podpis 1024 bitd 1024 bitd 25.2 ms
RSA podpis 2048 bit( 2048 bit( 0,17 s
RSA verifikace 1024 bitd 32 bitd 2,8 ms
RSA verifikace 2048 bitl F 4 38 ms
RSA generovani klice 1024 bitd 1,56 s
RSA generovani kli¢e 2048 hitu 14,4 s
EC DSA (GF(p)) podpis 160 bitd 24 ms
EC DSA (GF(p)) verifikace 160 bitu 160 bitu 50 ms
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Autentizace dat - priklad

e autentizace EXE souboru v MS Windows
— procC autentizovat?
— chceme a potrebujeme zajistit integritu dat
— chceme znat autora programu

— chceme vérit MS a chceme si byt jisti tim, ze
kod nebyl zménén béhem distribuce
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Microsoft Autenticode

e Jak funguje?
— EXE soubor je digitalné podepsan
— digitalni podpis je verifikovan
— uspesna verifikace => program je spusten
— neuspéesna verifikace => uzivatel je pozadan
0 rozhodnuti
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Microsoft Autenticode

Upozomeéni zabezpeceni Ed |

Chete nainstalovat a spustit [ntemmet Esplorer b Service
Pack 1. podepsan) 29.8.2002 20:42, kter) distribuwye:;

Microzoft Corporahor

Pravost vpdavatele ovéfil Microsoft Code Signing PCA

Upozomeéni: Microzoft Corporation beidi, Ze tento obzah je
bezpecny. Jeho zobrazeni & instalaci byste mél provest
pouze tehdy, pokud povazuje Microzoft Corporation za
dirvershiodni.

~ Wady diverovat obzahu z Microzoft Corporation

aro TR el informace
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Microsoft Autenticode

Upozomeéni zabezpeceni

Chizete nhainstalovat a spustit WinSCPZ exe z
WINSCP.WEE.CZ 7

Wydavatele nelze 2 nasledujicich divodd urit:

Mebyl nalezen podpis Authenticode,

Ao e

.......................................

Dal# infarmace
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Microsoft Autenticode

« stale neni 100%

« 2001 — neznamy utoc€nik ziskal 2 certifikaty vefejneho
klice pro Microsoft podepsana f. Verisign (obé
spolecnosti jsou klicovymi hraci a maji adekvatni
bezpecnostni procedury)

— utoCnik se vydaval za zaméstnance Microsoftu, byly mu vydany
certifikaty podepsané Verisignem

— kazdy koéd podepsany klicem, ktery nalezi k témto certifikatum
muze byt spustén na OS Win bez jakéhokoliv varovani
e 2005 - rootkity — OS Win muze byt zménén tak, ze se
nepta uzivatele na povoleni k instalaci
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Kryptografické protokoly

e Autentizacni protokoly
— pouzivaji existujici sdilena tajemstvi

— cilem je ujistit jednu stranu o identité druhé strany, se
kterou chce komunikovat

* Protokoly pro ustanoveni klice
— cilem je vytvorit a distribuovat tajemstvi

« Autentizované protokoly pro ustanoveni klice

— vytvari sdilené tajemstvi mezi stranami, jejichz
identita byla ovérena
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Autentizacni protokoly

e autentizace je:
— jednosmeérna
— obousmeérna
— prubézna
« kdo autentizuje koho
— klient sam zapocne protokol
— protokol je iniciovany vyzvou
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Heslo

» Alice se autentizuje Bobovi zaslanim hesla
* heslo muze byt odposlechnuto

* Bob (na konci protokolu) zna Alicino heslo
a muze se nasledné vydavat za Alici

heslo > %!
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Hashované heslo

e Vv prubéhu autentizace — heslo neni

posilano v otevieném textu, je posilan
hash

« odposlouchavani hashe automaticky
neodhali heslo

* hash muze byt stale vyuzit pro maskaradu

] hash hesla >
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Protokoly vyzva-odpoved

» protokol se sestava minimalné ze dvou zprav
— odposlech vyzvy/odpovédi neumoznuje uto¢nikovi opakovat
autentizaci

— Bob je schopen verifikovat Alicinu identitu bez znalosti jejiho
tajemstvi

— vyzva musi byt Cerstva

— odpovéd je vypoctena na zakladé vyzvy tak, aby nebylo mozné
ze znamych odpoveédi odvodit odpovédi na nové vyzvy

Bob vzva Alice

__ 1] L] [_binarni Fetezec- N> —

odpovéd
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Casoveé zavislé proménné - N_

nahodna cisla — znacdi ser

— (isla jsou nepfedvidatelna (pseudonahodna, nahodna). Zaruduji
unikatnost a Cerstvost. Neni jednoduché je generovat (vyzaduje
specializovany HW), bézné generovany SW z néjakeho seminka

sekvencni Cisla — znaCi se n

— monotdénni sekvence Cisel, obé strany musi uchovéavat
naposledy pouzité Cislo, jednoznacné identifikuji zpravu,
umozAiuji detekci atoku prehranim

casova znamka — znaci se t
— 0bé strany musi udrzovat ¢asovou synchronizaci
— zarucuje unikatnost a pfesné urceni ¢asu vytvoreni zpravy
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Symetrické algoritmy

protokoly zalozené na symetrickych algoritmech (Alice a
Bob sdileji symetricky kli¢ K)
Standard ISO/IEC 9798-2
Jednocestna autentizace s ¢asovou znamkou
— A B: E(t,, B9
Jednocestna autentizace s nahodnym cCislem
— A—B:rg
— A= B:E(rs"BY)
Obousmérna (vzajemna) autentizace s nahodnymi Cisly
— A—B:rg
— A BIE(rars B9
— A — B: E(rg,lp)
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Symetrické algoritmy

» protokoly zalozené na jednosmeérne
klicované funkci(Alice a Bob sdileji
symetricky klic K)

o Standard ISO/IEC 9798-4, protokoly SKID

 Obousmeérna (vzajemna) autentizace
- A—B:rg
— A — B:ir,, hy(ra,rg, B”)
— A — B: h(rg,ra,A)
— h¢ Je algoritmus MAC
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Asymetrické algoritmy

Zalozeny na Sifrovani se soukromymi klicy

Jednocestna autentizace

— A «— B: h(r), ,BY, P,(r,"B")
— A—B:r

h — hashovaci funkce

h(r) slouzi jako dukaz znalosti r bez jeho
odhaleni
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Asymetrické algoritmy

zalozeny na digitanim podpisu
Standard ISO/IEC 9798-3
Jednocestna autentizace s ¢asovou znamkou
— A — B: certy, t,, "B*, Sa(t,, “BY)
Jednocestna autentizace s nahodnym cCislem
— A <«—B:rg
— A — B: certy, 1y, “BY, SA(Ma.lg,“BY)
— I, zabranuje chosen plain-text atokim
Obousmeérna (vzajemna) autentizace s nahodnymi Cisly
- A—B:rg
— A — B: certy, 1y, “BY, S)(ra,lg,“BY)
— A «— B: certy, “A*, Sg(rg,ra A"
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Sprava klicu

e Cile
— prenos klice
— dohoda na klici
— aktualizace klice (strany sdileji dlouhodoby
kli¢ K)
e PocCty zucCastnenych stran
— dvoustranné protokoly
— protokoly s duvéryhodnou tfeti stranou

Kryptografie a informacni
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Kerberos

vytvoren jako ¢ast projektu Athena (MIT)

predpokladem je bezpecna symetrickya Sifrovaci funkce
E

2 strany (A,R) a duvéryhodny autentizacni server (T)
Cile:

— autentizace Alice ke zdroji R

— ustanoveni klice K (vybira-generuje T)

— pFipadna distribuce sdileného tajemstvi mezi A a R

Kazda strana sdili symetricky kliC se serverem T

_ (KAT’ KRT)
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Kerberos

« KDC (key distribution centre) — centrum sdili
Klice se vsemi klienty, generuje a distribuuje
Klice

KTC (key translation centre) — centrum
negeneruje klice — pouze je preposila

JE& Server (KDC)
Alice // Bob

2
i
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Kerberos

e zjednoduseny protokol
— L — ¢asova platnost listku
— Def.: ticketg = Exg(k, “A”, L), auth = E, (“A”, T,)

- Q) A—T:"A”, "B", n,

) A — T: ticketg, Ex (K, n,, L, “BY)
— (3) A — B: ticketg, auth

~ (4 A — B: E(T,)

< @
Kryptograme-a informaéni
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Diffle Hellman

 Diffie-Hellman key agreement protocol
— common prime p, generator o form Z;
— Alice chooses secret X, Bob chooses secret y
— A — B: o*mod p
— A—B:oYmodp

— Alice and Bob share K=o>Yy mod p
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Sprava identit (IDM)

(tutorial Hanacek, Staudek, DATAKON’05)

o Pokryti oblasti
— definice identity pro entity a objekty
— bezpecéné ulozisté pro identifikacni informace entit

— zajisténi standardizovaného rozhrani pro pfistup k
identifikaCnim informacim

— zajisténi robustni infrastruktury pro IDM, spravu dat,...
— zajistuje: autentizaci, autorizaci, fizeni pristupu, audit
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Federované IDM

problém — existence mnoha systému pro
ulozeni ID informace

potreba kombinace dat, zajistovani

konzistence (integrity), rychlého pristupu...

notfeba skalovatelnosti
00 integraci musi byt data editovatelna z
iIbovolného systému

— analogie k pasum a rozpoznavani identity v
ramci EU

Kryptografie a informacni
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Federovani IDM

e autentizace

— password management, SSO (single-sign on)
« LDAP, DSML, Win, Linux, DBMS, ...

— access control (Web)

« WS (web services), WS-S (WS security), SOAP
(simple object access protocol), SAML (security
assertion markup language), WSDL (web services
description lang.), UDDI (univ. description,
discovery, and integration), XACML, SPML, BPEL,
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Vyvoj IDM

X.500 — v 80.letech => X.400 emall, X.509, ...

LDAP — lightweight DAP (directory access
protocol), podporuje TCP/IP

soucasnost: protokoly zalozené na XML
konkrétni systemy:

— MS Passport (200 mil uctd) — mrtva koncepce

— Liberty Alliance — zalozen na SAML (180 mil uctd) —

Zijici a vyvijejici se...
— Shibboleth

Kryptografie a informacni
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Single Sign-on

velké organizace mohou mit desitky systému s vlastnim
autentizacnim mechanismem

reseni?

— webova aplikace synchronizujici zmény

— centralni Glozisté (adresér), synchronizace pomoci meta-
adresaru

— obé varianty

efekty SSO

— snizeni podtu autentizaci

— zvySena bezpecnost zjednoduSenou administraci
— nizSi cena autentizacniho mechanismu

— centralizované feSeni znamena vySSi pfinos Gtoku

Kryptografie a informacni 33
bezpecnost, Kamil Malinka 2008



==

u!’d—

MS Passport

 Www variace Kerberovskych principu

— TGS — passport server
— aplikace musi byt passportizovana

Aplikace
Uzivatel

Passport server “

!E HTTH

m 1 — authentication request
2 — return url (302 — redirect)
3 — user enters login/password
“ login.passport.com/?=www.aplikace.com
4 — ticket and cookie sent, redirect
www.aplikace.com/menu?MSPAuth=ticket&MSPProf=coo

5 — verification of ticket and cookie
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Autentizacni protokol Liberty Alliance

Liberty-enabled |dentity Dishonest Honest
client provider service provider service provider
Lser
|.HTTF request »
|.HTTF request N

3.200 QK <AuthnReq>,
<SP-ID>,<SP-URL>

3.200 OK <AuthnReq>,<SP-ID>,.<DSP-URL>
M i
4. 50AP POST:<AuthnReqg>

Faszible user interaction
ol

& DK S0AP: <AuthnREas?

HE
I
7.POST <DSP -URL»; <AuthnRes=> 7 POST <SF-TRL> -
{huthnReg>

¥

[ .HTTF response

I'.HTTF response
o
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Security measures in LA v.1

Service-provider-specific tokens. <SP-ID>
Secure channels - <SP-URL> Is an https addr
Token authentication — user ID and <SP-ID>

Countermeasures

— Client derives service provider’'s address — must know
secure infrastructure

— Service provider authenticates for client — SP-URL,
SP-ID

— ldentity provider derives service provider’s addr
— Service provider authenticates for id. provider
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